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El avance de la computación cuántica representa una 
amenaza para los sistemas criptográficos tradicionales. Se 
requieren nuevos mecanismos de intercambio de claves 
que permitan proteger las comunicaciones y detectar 
intentos de interceptación durante la transmisión de 
información.

Evaluar la integración del protocolo de distribución 
cuántica de claves BB84 con algoritmos de cifrado 
simétrico (XOR, AES, Blowfish y Salsa20) para mejorar la 
seguridad de las comunicaciones digitales mediante el uso 
de circuitos cuánticos simulados.

▪ La integración de BB84 con algoritmos de 
cifrado simétrico mejora la seguridad del 
intercambio de claves.

▪ La distribución cuántica de claves permite 
detectar accesos no autorizados al canal de 
comunicación.

▪ Salsa20 mostró el mejor desempeño 
computacional, mientras que AES y Blowfish 
ofrecieron elevados niveles de seguridad.

▪ La combinación de criptografía cuántica y 
clásica constituye una alternativa 
prometedora para futuras comunicaciones 
seguras.
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