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PROBLEMA

El avance de |la computacion cuantica representa una
amenaza para los sistemas criptograficos tradicionales. Se
requieren nuevos mecanismos de intercambio de claves
gue permitan proteger las comunicaciones y detectar
intentos de interceptacion durante la transmision de
informacion.

Canal de comunicacion
Alice (INSEGURO) Bob

OBIJETIVO GENERAL

Evaluar la integracion del protocolo de distribucion N
cuantica de claves BB84 con algoritmos de cifrado Ea
simétrico (XOR, AES, Blowfish y Salsa20) para mejorar la Intercepcion  Acceso a la informacion

. . . . . . delaclave  (confidencialidad comprometida)
seguridad de las comunicaciones digitales mediante el uso
de circuitos cuanticos simulados.

PROPUESTA

P = S
1. Generacion | 4. Comparacion y filtrado 5. Deteccion de interceptacion

Alice genera bits aleatorios Alice envia qubits codificados | Bob mide los qubits usando Alice y Bob comparan bases Se calcula la tasa de error. Si
y bases de medicion. segun BB84 a traves del canal sus bases elegidas. por un canal clasico y conservan supera el umbral, se descarta
» cuantico. solo los bits coincidentes. b la clave.
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Clave compartida:

Canal cuantico
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CLAVE COMPARTIDA SEGURA
Clave secreta generada mediante BB84
entre Alice y Bob.
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¥
i - g e & e 2)
6. Cifrado simétrica de datos
La clave compartida se usa para cifrar el mensaje con diferentes algoritmos simétricos. a
(— N/ e e N
XOR AES-256 Blowfish Salsa20 1 <
C.=P. ®K, Cifrado por bloques Cifrado por bloques - ‘ Cifrado de flujo rapido Mensaje
' ' ' seguro y ampliamente rapido y con clave - y adecuado para alto ! cifrado seguro
Cifrado simple y eficiente. utilizado. variable. rendimiento. Listo para su transmision
<\ < ) por el canal clasico.
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1. IMPLEMENTACION DEL PROTOCOLO BB84 2. DETECCION DE INTERCEPTACION
( i

ALICE BOB Escenario Tasa de error (E) | Umbral (10%)

g*?é 58444~ z st | 4t

Canal cuantico

Escenario 2 20% E>10%
» 8 qubits utilizados en la simulacién. S | 3

» Se generd una clave compartida entre Alice y Bob.

« La medicién de los qubits permitié detectar intentos Cuando la tasa de error supera el umbral establecido (10%),
de interceptacion. la clave generada se descarta para garantizar la seguridad

de la comunicacion.
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3. DESEMPENO DE ALGORITMOS DE CIFRADO . : e N
Tiempo de ejecucion (ms) Entropia
Tiempo de ejecucion (ms) 1 Entropia Tamano de clave 0.5 1 0.437 1.0 7 0.944 0.999 1.000 0.999
- 0.4 - 0.8 -
D xor 0.296 0.944 8 bits
0.296
0.3 - 0.6 -
@ Aes-2s6 0.437 0.999 256 bits
: - ~ 0.2 - 0.149 0.4 -
»@P( Blowfish 0.149 1.000 32 - 448 bits
[l - Al = e 0.053 02 4
« ) Salsa20 0.053 0.999 256 bits oici | a5
x g XOR  AES-256 Blowfish Salsa20 ' XOR  AES-256 Blowfish  Salsa20

CONCLUSIONES

" la integracion de BB84 con algoritmos de | .
cifrado simétrico mejora la seguridad del ) N e el
intercambio de claves. i

" La distribucion cuantica de claves permite
detectar accesos no autorizados al canal de
comunicacion.

Computacién Protocolo BB84 Clave Comunicaciones
Cuantica (QKD) Segura Seguras

" La combinaciéon de criptografia cuantica vy

, . N clasica constituye una alternativa
" Salsa20 mostro el mejor desempeno rod yf X o
. . . rometedora para futuras comunicaciones
computacional, mientras que AES y Blowfish P P
seguras.

ofrecieron elevados niveles de seguridad.
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