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Quantum Key Distribution in Multiple Fiber Networks and Its

Application in Urban Communications: A Comprehensive Review

PROBLEMA

®[ 0s sistemas criptograficos clasicos (RSA, AES)
son vulnerables a computacion cuantica (Shor,
Grover).

® Aumento del 300 % en ciberataques a
infraestructura urbana (2020-2024). I I I I I
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Transacciones
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Semaforo inteligente

®Neccesidad urgente de soluciones
informacionalmente seguras, no solo
computacionalmente resistentes.

Comunicaciones
gubernamentales seguras

OBJETIVO GENERAL E:(ét&rgana segura

Evaluar la viabilidad técnica y operativa de la
QKD en redes wurbanas reales, integrando
protocolos avanzados (BB84, TF-QKD, DI-QKD) @
en infraestructura existente (fibra multicore, _ Proeccion defa
coexistencia con sefnales clasicas).

Figura 4. Aplicaciones de la QKD en las comunicaciones urbanas y
las ciudades inteligentes

PROPUESTA

Enfoque mixto:
®Recvision sistematica (PRISMA) de 120+ estudios.
® Analisis comparativo de protocolos y medios (MCEF, fibra estandar, espacio libre).

®LEvaluacion en redes reales: Red de 46 nodos (Hefe1) y Cambridge Quantum Network.

RESULTADOS

Avances en la comunicacion cuantica

Redes metropolitanas de .
Implementacion real

espacio libre, enlaces de red de 46 nodos
Opticos urbanos @
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Twin Field

Coexistence of
Multicore Fiber: 605 /-\ QKD,1002 km
kbps/nucleo, 53 km, 2\ con clave segura
QBER < 5% {iji
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Figura 2. Avances en la distribucion cuantica de claves

(QKD).

CONCLUSIONES

= QKD ofrece seguridad basada en fisica, no en complejidad computacional.

= BB84 + MCF es viable hoy para redes metropolitanas densas.
* TF-QKD permite enlaces inter-ciudad sin repetidores confiables.

* DI-QKD es prometedor para infraestructura critica, aunque con tasas bajas.

* Enfoque hibrido (QKD + PQC) es la estrategia mas realista para ciudades inteligentes. & Articulo completo disponible en

IEEE Xplore
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