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UNA RED WIFI
CONTROLADA
EVITA EL PASO

DE HACKERS
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NO HAY SISTEMA INFALIBLE,
PERO S| SE ASESORA CON
PERSONAL IDONEQ ES POSIBLE
DETENER ATAQUES
CIBERNETICOS QUE BUSCAN
ROBAR O DESTRUIR
INFORMACION EN CUENTAS
PERSONALES Y CORPORATIVAS.
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n perjuicio que supera $ 1,2 millones pro-
vocé el hackeo (ataque cibernético) al sis-
tema informético de la cuenta de la Agen-
cia Macional de Trinsito (ANT) del Ecoa-
dor, descubierto a inicios de este afio.
Acciones similares se han registrado
también en grandes organizaciones, como
el FBI y la CIA, y en empresas mundial-
mente conocidas como la propia Google, Renault, entre
otras. Y aunque se trate de un delito informitico el hackeo
se promociona libre e ilegalmente a través de la red, en
Eeuador y el mundo.

Lo que hay que tener claro es que no hay sistema infa-
lible, pero si existen mecanismos que pueden frenar el in-
greso de los piratas cibernéticos que estdn al acecho para,
en la menor oportunidad, destruir o robar informacién
privada y ocasionar grandes perjuicios, dicen especialistas.

Segiin datos del INEC, el 78,7% de la poblacion ecuato-
riana usd internet en 2016 y cada vez es mas comiin el uso
de redes wifi (Wireless Fidelity - soluciones informaticas
que utilizan tecnologia inaldmbrica) en distintos sectores,
permitiendo a los usuarios trasladarse a cualcquier lugar
sin perder la conexién. ¢Pero cuales son los mayores ries-
gos que usuarios y empresas deben considerar para no po-
ner en peligro la seguridad de su informacion o la de sus
colaboradores?

Es importante recordar que en las redes inaldmbricas el
medio de transmision (el aire) es compartido por todos los
usuarios. Esto hace que la informacion sea mas ficil de es-
piar que la que se transmite en una red tradicional (Ether-
net), opina Rafael Bonilla Armijos, docente de la carrera de
Computacién de la Facultad de Ingenieria en Electricidad
y Computacién (FIEC) de la Espol.

“1.as redes inalimbricas no deberian ser usadas para te-
ner accesos a informacion sensitiva o a sistemas criticos
de las empresas, sin usar medidas complementarias como
VPN o canales encriptados™.

La recomendacidn para evitar vulneraciones es usar el
protocolo WPA2 (personal o empresarial) con una clave
adecuada (al menos 14 caracteres aleatorios mezelando le-
tras maylsculas y minisculas, nimeros y simbolos) o por-
tales captivos donde los usuarios deben presentar sus cre-
denciales regulares (contraseiias) antes de ganar acceso a
la red. "Pese a esto, en octubre de 2017 se descubrid una
seria vulnerabilidad en WPA2 llamada KRACK, la cual ha
acelerado los planes para reemplazar WPAZ por WPA3",

Lo minimo que se puede hacer es asegurarse de que los
archivos de log de los diferentes dispositivos de red gue
ofrecen acceso a la red inaldmbrica estén activos. La tarea
de estos logs es registrar todos los dispositivos que se unen
a la red. También existen soluciones mis "profesionales”

Gabnel Ortega sefiala 1a vulnerabilidad de los routers y switch,
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mediante dispositivos de red especializados que permiten
hacer un monitoreo y control de todo lo que pasa en una
red inalimbrica.

El académico destaca que no existe una tecnologia se-
gura que evite los ataques contra las redes inalambricas.
“De manera similar, tampoeo podemos recomendar una
marca de equipos en lugar de otra; todas en su momento
han tenido uno o varios problemas de seguridad. General-
mente lo que se recomienda es seguir las mejores pricticas
al momento de configurar y usar redes wifi”.

Daniel Faour, gerente general de Casa del Cable, afirma
que el problema es que usuarios (personal/corporativo) y
técnicos no incluyen en el cerco de proteccion elementos
que estdn conectados dentro de una empresa (como im-
presora, central telefonica, sensores, cdmaras o controla-
dores de temperatura).

“Se dedican a blindar la periferia: los servidores y rou-
ters para que los hackers no entren por la puerta ni brin-
quen la cerca. Pero hay un boquete por donde pueden pa-
sar. Por eso también hay que controlar la seguridad este-
veste. El secreto es tener visibilidad y elementos seguros
en tus redes”. Sugiere tener cuidado con los puntos de red,
no abrir correos maliciosos y que el técnico esté actuali-
zado para poder tener un wifi gestionado (controlado).

Gabriel Ortega, especialista en Networking y Telecomu-
nicacitn, explica que los hackeos no solo se producen con
redes abiertas, sino también con aplicaciones que permi-
ten introducirnos en redes autenticadas. “Muchas empre-
sas siguen tratando sus redes wifi corporativas como una
red doméstica que en casa solo configuramos con una con-
trasefia y nada més”™

Indica que existen métodos corporativos més seguros
para saber qué usuarios se estin conectando a la red. Y ahi
hay que diferenciar cuél de ellos puede entrar a los datos
internos y cudles solo a internet. “Por ejemplo, una per-
sona a quien se le concede acceso a internet a traves de
una red no controlada tendrd informacién de todos los ser-
vidores y en este punto empieza el peligro”,

La tecnologia hace que todo este tema de seguridad ya
no sea un dolor de cabeza constante, sino que podemos to-
mar acciones mis automatizadas, tener toda la visibilidad
de lo que ocurre en la red.

"“Lo que hacen los equipos es facilitar la forma en gue
tratamos a cada uno de nuestros usuarios, dispositives,
puntos de red. A todo lo que puede generar una pequefia
vulnerabilidad le damos més visibilidad, control y trata-
miento mucho maés sencillo para que no sea un dolor de ca-
beza para el administrador de la red”.

Esta tecnologia es segura hasta que se vulnera, pero si
ocurre aquello, el usuario recibe una alerta, lo que le per-
mitird tomar medidas correctivas. 50




